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1. Planung und Konzeption des Praxisprojekts
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4. Evaluation und Reflexion des durchgefihrten Unterrichts
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Uberblick

1. Kryptologie ist theorielastig und mathematisch anspruchsvoll

2. Spielerische Vermittlung abstrakter kryptographischer Grundlagen
hilft beim Verstandnis weiterfihrender netzwerktechnischer Inhalte

3. Motivation durch , konkurrierende” Arbeitstandems
4. Kursgestaltung als einfacher eduBreakout

5. Digitale Kursbegleitung durch Kollaborations-SW MS Teams
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mebis-Lernplattform mebis.2)

Landesmedienzentrum Bayern

Flexihilisx .
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https://oncoo.de/yaqg

Kursgestaltung — 3-Speicher-Modell
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Kursgestaltung — CTML
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Prior
Knowledge

Mayer, 2001




Kursgestaltungsprinzipien (Mayer)

Multimediaprinzip Kontiguitatsprinzip

Kombination von Grafik und Text Raumlich zusammenhangende

Prasentation

Koharenzprinzip Hinweisprinzip
Weglassen irrelevanter / Hervorhebung zentraler
dekorativer Elemente Informationen
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Gamification Lite

6.

eduBreakout als schulische Variante kommerzieller Escape-Rooms

Fortkommen im Kurs von Losung kleiner Aufgaben und Ratsel abhangig
(mebis-Aktivitat ,Test”)

Game-based-Learning kann Motivation zur Bearbeitung sperriger Unterrichtsinhalte
sein

Story-Telling zwingt zur Auseinandersetzung mit abstrakten Lerninhalten
Instruktives Coaching gamifizierter Lernsettings durch Lehrkraft lernforderlich

Lernerfolg durch Teamgedanken in kompetitiver Lernsituation
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Medienkompetenzen

3. Kommunizieren und Kooperieren

3.1 Mit Hilfe von Medien situations- und adressatengerecht interagieren

3.2 Analoge und digitale Werkzeuge zur effektiven Gestaltung kollaboratives® ‘s auch individueller Lernpro-

zesse verwenden und Resultate mit anderen teilen

petenzen

<

Technologische Perspektive Digitale s, Gesellschatlich-kultyg suchen _ Q Kommunizieren
Wie funktioniert das? vernetzte S Perspektive Verarbeiten Kooperieren
Wie wirkt dg

Welt

1. Basiskompetenzen ‘
1.1 Medienangebote und Informatiksysteme (Hardware-, Software und/oder Netzwerkkomponenten) sac Analysieren
und zielorientiert handhaben Reflektieren

Wie nutze ich das?

2. Suchen und Verarbeiten
2.1 Aufgabenstellungen klaren, Informationsbedarfe ableiten und Suchstrategien entwickeln

] 2.2 Mediale Informationsquellen begriindet auswahlen und gezielt Inhalte entnehmen
DagStUhI'DreleCk der GI, 2016 I\\Illlrl\..l.\..lll_lulllll\._ll e\Aal lVI\.uI\.—IIUIquIIB (C R |

bayerischen Schulen des ISB Bayern, 2017
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Lehrplanbezug

| | sarmfald O |||\|1:.'|'7u.far|/a timA Miancta haraitetallan

Inhaltliche Orientierung

Allgemein e
* Dampfung, Leitungsreflexion, Messungen, Durchgangsprifung ZU
| * VLAN, Access Control Lists, Segmentierung, Subnetting, CIDR
Erwaill« IPv6 (versus IPv4, Dual-Stack) —
Beruf| *© Transportprotokolle (Portnummern, TCP, UDP, SCTP)

= avilal= = | ]

Beruf )

Kryptographie (Verschlisselung, Hashfunktionen etc.)
Autorisierung und Authentifizierung, Zertifikate (z.B. X.509)
VPN, IPsec, SSH, TLS

RADIUS, Zwei-Faktor-Authentifizierung

deren Infrastruktur und die Dienste
hinsichtlich der gestellten
Anforderungen, Datensicherheit

| und Datenschutz.

ISB-Umsetzungshilfe Techn. IT-Berufe, 2020
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Unterrichtseinsatz

1. Einsatzmoglichkeiten des mebis-Kurses sowohl im (angeordneten)
synchronen Distanzunterricht als auch im digital gestiitzten
Prasenzunterricht

2. Verankerung von Distanzunterricht in der didaktischen Jahresplanung bei
padagogischem / didaktischem Mehrwert mit Steigerung der
Lerneffektivitat

3. Rahmung durch eine Kollaborationsplattform wie MS Teams zur digitalen
Begleitung der Kursdurchfiihrung (Coaching, Informationsverteilung,
Austausch der Kursteilnehmer*innen etc.)
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Fachliche Kursinhalte

Nowenklatur,
mathematische
Notation

Kryptologie,
Kryptographie,
Kryptanalyse

Klassische
Chiffren (Caesar,
Vigenére)

Sy mmeetrische,
asy mmeetrisehe,
Hybridversehlitsselung

Hash-
funktionen

Digitale
Stgwnatur
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Das Simulationstool CrypTool

Caesar/Rot13
Yerschishechiffre, welche von Julius Cassar genutzt wurde

Chiffre Beschreibung

Lingabe [Klartext)
Eallo, das 1sL ein Tesk, Bille geben 3is Thren Texl hler elin.
Verschlissaln (Ol Fntschliisseln
Ausgabe (verschliisselt)
Tharmp, okl Lo Lo TLLw, Cjuul bloelo THL Jisloe Tlyw iils 1 o,

Caesar-Chiffre in CrypTool-Online
https://www.cryptool.org/de/cto/

Starten  Stoppen Startrenter  Cryplool-Store Cryplloud  Updates  Einstellu

Diatei (] Ausfishran ) Ansicht | | Extras F}

| \ Q) =) CrypTool 2.1 (Stable Build 9202.2) - cassarcwm - a e
| Start ‘l Bearbeiten Kryptotutorien eﬂber -
; T2 E 4
) ]. = S-7 [ S\ .
| New = Offnen ~ Speichern Drucken Protokoll A |

x |0 @ aveisbersicn x| [ sha- x [0 @ cansar x|
How i

G.‘ 3 JL' Startoenter

f
E Swche

Klassische Verfahren <«

~
Sl ADFGVX
f’ | Caesar
@ ——C-T
i -
Schlilssel: . 1 I o Chaocipher HINTER DER LETZTEN TUER o OPUALY KLY SLAGALU ABLY KPLZLZ
. DIESES KUSEUMS LIEGT EIN - TBEZLETZ SPLNA LPU TIOHAG CLYIYNLUL.
“lEk Enigma SCHATZ VERBORGEM, GEHE MIT 0% MLOL TPA KLT ULBUALY DW¥A KPLZLY
DER MEUMTEN WORT DIESER: pam— PUZICYERA HBM KPL ZBIOL.

IMNSCHRIFT AUF DIE SUCHE,

€ Fialka

- - - ren

124 Zeichen, 1 Zeile

0%
&P Modarme Verfahren Textausgabe
E t Steganografie
Texteingabe
Q? Hash-Funktionen
h Kryptoanalyse
@) Protokalle
% Werkzeuge
\ 0% @

Caesar-Chiffre in CrypTool 2
https://www.cryptool.org/de/ct2/
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https://www.cryptool.org/de/cto/
https://www.cryptool.org/de/ct2/

mebis-Mehrthemenkurs

Blockchiffren

icht verfligbar, es sei denn: Die Aktivitat Welter geht's, wenn Ihr diese Frage richtig beantwortet! ist abgeschlossen und bestanden
Nicht verfigh id Die Aktivitat Weiter geh Ihr diese Frage richtig b t!ist abgeschl d bestand

Klasse! Alice und Bob sind auf ihrer Schatzsuche nicht mehr weit vom Zicl entfernt. Sie bekommen im nachsten Raum Informationen zu modernen
Blackchiffren, bei deren Implementierung hdufig die Boole'sche XOR-Operation zum Einsatz kammt,

e e i (Gabt hier das von Euch gefundene Schlisselwort ein! Dann

geht's weiter!
Operator
1045904 Test-Navigaticn
trzga 1 Wie lautet das Schillissslwort?
XOR-Qperation DE* Snencn :
Leanomearlel
Anbwort:
Froovchaare

\lersuch abschiiefGen .,
Funkte: 10,00

e

Mit CrypTool-Online kannt Ir die Funktionsweise von AES anhe T Frage Neue Vorschau beginnen
Auch die unterschiedlichen Betriebsarten wie ECB oder CBC kor markieren

Q Frage
Hier st der Link, um Euch mit AES vertraut zu machen: B
Daarbeen

https:fwww.cryptool.org/de/cto/aes-step-oy-step
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Kursgestaltung

Multimedia-
pr’u/\,z’q:

Hinwels-
pr’u/\,z’q:

Digitale Signatur x

Unter der Woraussetzung, dass sowohl Alice als auch Bob die verwendeten Algarithmen fur Hashing und
Werschliisselung kennen, 13uft die digitale Signatur eines Dokuments unter Zuhilfenahme dessen
kryptographischen Fingerabdrucks folgendermalen ah:

1. Alice berechnet mit Hilfe einer Hash-Funktion (z.B. SHA-256) den Hashwert des Dokuments M: £ (M) .

2. Alice verschliisselt den Hashwert £ (M) mitihrem geheimen Schlissel (z.B. RSA): Ega (£ (M) ).

artext ¥ und Hashwert-Chiffre an Bab.

liisselt den verschlisselten Hashwert, Dey (Egp (£ (M) ) 3, und berechnet selbst den Hashwert

Ergebnisse gleich, ist Alice's Unterschrift authentisch.

Alice Bob
f(), PA

fim); — s
EsalfiM));

[ ) = DyulEcaliv) 7 |

h

Kohiirenmz-
priwzip

h

Kontigulitiits-
prinzip
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Die Fachinformatiker-Klasse IFA11A

1.  Fachklasse der 11. Jahrgangsstufe im Ausbildungsberuf Fachinformatiker(in) (Fachrichtung:
Anwendungsentwicklung) an der Staatlichen Berufsschule Erlangen

2. 2 Schilerinnen und 22 Schiler im Alter von 17 bis 32 Jahren

3. Drei Ausbildungsbetriebe: BA (11 SuS) in Nurnberg, ProLeit GmbH (11 SuS) und adidas AG (2) in Herzogenaurach
- Profunde Forderung der Sozialkompetenz der Azubis

4.  Schulische Vorbildung: Uberdurchschnittliche mittlere Reife (11), Hochschulbefihigung (13, davon 10 AH)

5. Drei bereits altere, leistungsstarke Schulerinnen und Schiiler mit Flucht- oder Migrationshintergrund mit sehr guten
Deutschkenntnissen und Lebenserfahrung

6. 1 schwerbehinderter Schiler gut in die Klassengemeinschaft integriert

7. > Kaum Stoérungen des Unterrichts wegen fehlender Sozialkompetenz der Azubis bzw. notwendiger erzieherischer
Malnahmen
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Unterrichtsablauf

1. Dauer: 4 Doppelstunden inkl. Vorbereitung, Feedback und Nachbereitung
(Anteil des Fachs IT-Systeme am Unterricht einer Blockwoche)

2. Unterrichtsraum: iFU G056 an der Berufsschule Erlangen mit SuS-Arbeitsplatz-
rechnern sowie ticketgebundenes WLAN (BYOD)

3. Reibungslose Aufnahme der SuS in den mebis-Kurs (BSA-Registrierung) und Einteilung in Tandems zu
Unterrichtsbeginn

4. Eigenstandige paarweise Kursbearbeitung

5. Unterstutzungsbedarf weniger bei fachlichen Fragestellungen als bei Unsicherheiten im Umgang mit der mebis-
Lernplattform oder den verwendeten digitalen Werkzeugen wie CrypTool-Online

6. Nach Kursabschluss: Rekapitulation, Vertiefung, Ergebnissicherung auch im L-S-Gesprach

7. SuS-Feedback uber MS Forms-Abfrage zu Lernmotivation, Lerneffizienz, Kursgestaltung und Sozialform
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Evaluation

1. Feedback der Auszubildenden Uber MS Forms-

Abfrage (Auswertungs-Link): : Fragen 5 A e ©

Krypteum SuS MS-Forms Feedback

mebis-Kurs "Das geheimnisvolle Krypteum"

Bitte geben Sie anhand der folgenden Fragen ein Feedback zum mebis-Kurs "Das geheimnisvolle Krypteum" und Thren
damit einhergehenden Lernarfahrungen.

2. Fragen mit Auswahloptionen:

»” Sti mme VO I I ZU ”, ” St' mme U be rWiege n d ZU ”, E 1. Der Kurs "Das geheimnisvolle Krypteum" war eine Abwechslung im Vergleich zum sonstigen

y Unterricht. *

,Stimme teilweise zu“, ,Stimme nicht zu”

O Stimme voll zu
O Stimme Gberwiegend zu

O Stimme teilweise zu

3. Zusatzliche Kommentare, Lob, Kritik in Freitextfeld: = © smmenaa

,lch wiirde gerne noch anmerken, ...
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https://forms.office.com/Pages/AnalysisPage.aspx?id=ke6MMRIgIEG9MHiU8VcsWJ2T8GljI8xDlGmyPTUaqt9UNFVSWEZKN1FIRDNORFMzNUlaR0xCMVJGTi4u&AnalyzerToken=QgDhsNTHLMoJpKTgb0OxSnggThJxUJhu

Evaluation — Lernen mit mebis

1. Der Kurs "Das geheimnisvolle Krypteum" war eine Abwechslung im Vergleich zum sonstigen Unterricht.

@ Stimme voll zu 16
@ stimme iiberwiegend zu 4
@ Stimme teilweise zu 0
@ Stimme nicht zu 0

9. Selbstgesteuertes Lernen Gber vorgefertigte Online-Kurse kann ich mir auch fiir andere Unterrichtsthemen vorstellen.

@ stimme voll zu 13
@ Stimme Uberwiegend zu 7
@ simme teilweise zu 0
@ summe nicht zu 0
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Evaluation - Gamification

2. Die Kursgestaltung als "Story" hat mich zur Bearbeitung des Inhalts motiviert.

. Stimme voll zu 5
@ Stimme Gberwiegend zu 13
@ Stimme teilweise zu 2
@ stimme nicht zu 0

3. Die spielerische Herangehensweise des Kurses hat mir das Erlernen der fachlichen Inhalte erleichtert.

. Stimme voll zu 10
@ Stimme Gberwiegend zu 7
@ Stimme teilweise zu 3
@ Stimme nicht zu 0

4. |ch war mehr auf die Ratsel als auf den fachlichen Inhalt fokussiert.

@ simme voll zu 4
@ Stimme iberwiegend zu 8
@ Stimme teilweise zu 5
@ stimme nicht zu 3

Christian Endres - Praxisprojekt Mediengestaltung im Erweiterungsstudiengang Medienpadagogik, 13.10.2022



Evaluation — Coaching/Sozialform

5. Fir die Kursbearbeitung habe ich zusatzliche externe Webseiten bendtigt (Google etc.).

. Stimme voll zu 9
@ stimme Gberwiegend zu 1
@ Stimme teilweise zu 6
@ stimme nicht zu 4

8. Die Kursbearbeitung war im Wesentlichen ohne Unterstiitzung durch die Lehrkraft méglich.

@ stimme voll zu 8
@ Summe uberwiegend zu 9
@ stimme teilweise zu 3
@ stimme nicht zu 0

7. Die Arbeit mit Partner(in) hat mich beim Erarbeiten der fachlichen Inhalte unterstitzt.

@ stimme voll zu 16
@ stimme Giberwiegend zu 3
@ stimme teilweise zu 1
@ Stimme nicht zu 0
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Freitextantworten

1. ... dass ich mir noch mehr praktische Rétsel gewlinscht héatte.”

2. ,Der Kurs ist inhaltlich interessant gestaltet. Die spielerische
Herangehensweise erleichtert den Verstdndnis von komplexen
Inhalten. Wiirde den Kurs gerne weiteren Mitschiiler empfehlen.
Diese Lernweise soll auch in anderen Unterrichten eingesetzt
werden.”

3. ,Es wdre gut, wenn Texte mit denen man Arbeiten muss kopierbar
wdren.”
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Fazit

1. Aufwandige Kurserstellung in Relation zur Dauer der Unterrichtseinheit
2. Aufwandsminderung durch Kurspflege im LK-Team

3. Vielfaltige Einsatzmoglichkeiten des mebis-Kurses (RLFB, teachSHARE etc.)

4. Kursoptimierung anhand SuS-Feedback:
- Ergdnzendes (Download-)Material fiir Sicherung, Vertiefung, Ubung
- Zusatzliche Offline-Plenumsphasen zur Klarung von Fragen / Problemen
- Integration weiterfuhrender Links und Querverweise auf Zusatzmaterial

- Fachliche Erweiterung der Freischalt-Ratsel des eduBreakouts
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